
 

—1— 

 

 

 

 
 

 

 

 

 

 

 

鲁新广发〔2017〕31 号 

 

 

 

山东省新闻出版广电局 
关于印发网络安全监测预警工作方案的通知 

 
各市文化广电新闻出版局、淄博市广播电视台，山东广播电视台、

山东广电网络有限公司、山东教育电视台，省广播电视监测中心： 

为提高对我省新闻出版广播影视行业信息网络安全监测预

警技术能力，加强网络安全防护，根据总局要求，研究制定了《山

东省新闻出版广播影视行业网络安全监测预警工作方案》，现印

发给你们，请遵照实施。 

 

           山东省新闻出版广电局 

                     2017 年 9 月 14 日 

 

 

 

 

 

 

山东省新闻出版广电局文件
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山东省新闻出版广播影视行业 
网络安全监测预警工作方案 

 

根据国家新闻出版广电总局《新闻出版广播影视网络安全管

理办法（试行）》和《关于全国各省安全大检查有关问题整改的

通知》（新广电发﹝2017﹞26 号）中对网络安全监测预警技术支

撑系统的要求，为加强对行业内网络安全的监督与管理，提高网

络安全防护能力，建设网络安全监测预警技术支撑系统，制订本

工作方案。 

一、开展广播电视相关信息系统安全等级保护定级工作 

各级广播电视信息系统的运行机构要按照《广电总局科技司

关于开展广播电视相关信息系统安全等级保护定级工作的通知》

（技办字﹝2011﹞170 号）要求，积极开展信息系统安全等级保

护定级工作。 

（一）确定应定级信息系统范围。 

一是与新闻出版广播影视采集、制作、播出、放映、媒资、

集成、传输、覆盖、生产控制、生产管理、业务调度、运营支撑、

监测监管等生产业务相关的信息系统； 

二是与新媒体（含交互式网络电视（IPTV）、互联网电视、

手机电视、网络出版等）集成播控平台、网络广播电视台、网络

出版平台（网站），移动客户端等相关的信息系统； 
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三是新闻出版广播影视行业内政府网站、所属单位的机构网

站以及与公网连接的业务系统等。 

（二）确定定级分类和等级。按照《广播电视相关信息系统

安全等级保护定级指南》，对广播中心、电视中心、付费频道播

出系统、集成播控平台、有线电视网络等信息系统进行定级。一

般对于各级广播电视台，其播出系统都应定为第三级，省级台的

广播新闻制播系统、电视新闻制播系统和播出整备系统应定为第

三级，其他系统定为第二级。 

（三）定级后备案和测评。按照总局通知要求，编写备案材

料，经本级新闻出版广播影视行政部门审核后，送当地公安机关

备案，并将备案情况反馈行政部门。 

二、建设网络安全监测预警技术支撑系统 

（一）建设山东省省级新闻出版广播影视行业网络安全监测

预警技术支撑系统，并与总局系统以及山东省网信办、山东省公

安厅的相关系统实现对接，实时掌握省级新闻出版广播影视行业

内信息系统的网络安全情况并及时处置和报告异常事件。 

系统建设采取公开招标的方式，面向全国，选定国内技术能

力雄厚、有完备资质和相关工程建设经验的网络安全厂商进行承

建，建成后系统应以网络安全事件为核心，通过采集网上数据并

以关联分析等方式对监测对象进行风险识别、威胁发现、安全事

件实时告警及可视化演示，根据监测结果实时报警、响应，达到

主动发现入侵活动的目的。 

（二）在省局建设完成网络安全监测预警技术支撑系统前，

采取政府购买服务等方式，委托有相关资质和能力的单位（山东
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省通信管理局、山东省公安厅网安总队、山东省计算中心等）定

期对省级新闻出版广播影视行业信息系统进行漏洞扫描和安全

测试。市/县两级文化广电新闻出版局对本级行业内信息系统的

网络安全进行监测预警。 

三、加强对不与公网相连系统的监督管理 

不与互联网连接的广播电视制作播出系统，要严格管理，加

强信息系统安全建设。制度建设上要制定严格规章制度，责任落

实到人，明确关键岗位管理员，关键系统账号要使用双口令；运

行维护上要编制完整的维护手册和操作规范，网络拓扑结构保持

与实际情况一致，严令禁止使用移动存储设备，安装并及时更新

杀毒软件。 

各单位要每年 10 月底前按照相关规范至少进行 1 次检查测

试，并将测试结果报省局。省局每年年底前组织对信息系统的系

统管理、测试结果等方面进行检查。 

四、建立健全网络安全信息通报机制 

各市文化广电新闻出版局、各省级单位和局属单位每周上报

本辖区、本单位的网络安全情况，并在日常遇有重大网络安全事

件发生时第一时间上报省局。省局对接收的网络安全信息进行分

析研判，根据信息内容采取文件、安全播出预警信息平台、省局

网站等适当的方式向全省新闻出版广电系统发布情况通报。 

 

 

山东省新闻出版广电局办公室              2017 年 9 月 14 日印发 


